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Richtlinie sana

1.

Vorbemerkung

Die Sicherheit der Sana Kliniken AG (Sana) ist in hohem Maf3e vom fehlerfreien
Funktionieren der technischen Einrichtungen, inshesondere der informationstechnischen
Einrichtungen abhangig. Dazu gehdéren die elektronische Datenverarbeitung (EDV) und
die Telefonanlage. Durch Computerviren, Spionage und Sabotage sind diese
Einrichtungen gefahrdet. Unsachgemalie Nutzung, bewusster und unbewusster
Missbrauch erhéhen nicht nur das Gefadhrdungspotenzial. Sie verursachen auch
erhebliche Kosten fiir Wartung und Reparatur, fir die Speicherung anfallender Daten

sowie deren tagliche Sicherung und Archivierung.

Den Mitarbeiterinnen und Mitarbeitern der Sana Kliniken AG stehen mit den
bereitgestellten informationstechnischen Einrichtungen vielfaltige Kommunikations- und
Informationsmdglichkeiten zur Verfligung. Mit diesen Mdglichkeiten entstehen aber auch

Risiken und Gefahrdungen fiir die Datensicherheit der im Netz verbundenen Computer.

Im Interesse eines ordnungsgemalen Geschaftsbetriebs und zur Gewahrleistung
groltmaoglicher Sicherheit sind daher die folgenden Vorgaben und Anwendungsregeln zu
beachten. Der Betrieb, der unter § 2 genannten Gegenstande wird im Rahmen eines
Auftragsverhaltnisses durch das Tochterunternehmen Sana IT Services GmbH (Sana
ITS) sichergestellt. Dabei werden die in dieser Richtlinie vorgesehenen Uberpriifungen
durchgefiihrt und Protokolle ausgewertet.

Bitte wenden Sie sich in allen Fragen zu den nachfolgenden Bestimmungen auch an die

Administration der Sana ITS.

Gegenstand und Geltungsbereich

Diese Richtlinie regelt die Grundsétze fiir den Zugang und die Nutzung von Internet- und
E-Mail-Diensten sowie die Nutzung der betrieblichen IT-Infrastruktur inklusive der
Nutzung betrieblicher Speicherkapazitdten und gilt fir alle Mitarbeiter der Sana Kliniken

AG, die ein Benutzerkonto zur Internet und / oder E-Mail Nutzung besitzen.

Zielsetzung
Ziel dieser Richtlinie ist es, die Nutzungsbedingungen sowie die Malnahmen zur
Protokollierung und Kontrolle darzulegen, die Personlichkeitsrechte der Mitarbeiter zu

sichern und den Schutz ihrer personenbezogenen Daten zu gewahrleisten.

Seite 2 von 10



RlChﬂlnle sana
4. Nutzung
41. Die elektronischen Kommunikationsmittel stehen den Mitarbeitern zu dienstlichen

4.2,

4.3.

Zwecken als Arbeitsmittel im Rahmen der Aufgabenerfiillung zur Verfigung und
dienen insbesondere der Verbesserung der internen und externen Kommunikation,
der Erzielung einer héheren Effizienz und der Beschleunigung der
Informationsbeschaffung sowie der Arbeitsprozesse. Den Mitarbeitern ist die Nutzung
der Internet- und E-Mail-Dienste grundsatzlich gestattet, soweit dies im Rahmen ihrer

dienstlichen Téatigkeit erforderlich ist.

Das Laden (Download) und Installieren von ausfiihrbaren Programmen auf IT-
Systemen von Sana ist den Mitarbeitern nicht gestattet, sondern erfolgt

ausschlieBlich durch die Administration der Sana ITS.

Aus Wirtschaftlichkeits- oder IT-Sicherheitsgriinden kann die Internetnutzung

beschrankt werden. Beschrankungen dieser Art sind insbesondere:

- Sperrung bestimmter Dienste der Internetnutzung

- Sperrung des Zugangs zu einzelnen Webseiten

- Reduzierung auf bestimmte Internetanschliisse

- Beschrankung des Massendatentransfers oder des Speicherplatzes

- Einsatz von Filtern zum Schutz vor ungewollter Werbemails bzw. der
Verhinderung des Aufrufs strafrechtlich relevanter Seiten

- Blockieren von Mails und Internetseiten mit Verdacht auf Schadinhalten

5. Private Nutzung

5.1.

Vorbehaltlich eines jederzeitigen mdéglichen Widerrufs und als Ausnahme gestattet die
Sana den Mitarbeitern die private Nutzung der informationstechnischen Einrichtungen,
unbeschadet der tibrigen Regelungen dieser Richtlinie, unter folgenden

Voraussetzungen:

Die Privatnutzung von E-Mail und Internet ist nur beschrankt und in einem Umfang
zuldssig, der keine nachteiligen Auswirkungen auf den Umfang oder die Qualitat Ihrer

Arbeitsleistung hat.
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5.2.

5.3.

5.4.

Die private Nutzung des geschéftlichen E-Mail — Anschlusses

(vorname.name@sana.de oder einer anderen Sana — User |ID) wird gestattet,

solange dabei keine Gesetze verletzt oder Giberschritten werden und die

Verfligbarkeit der IT — Systeme dadurch nicht beeintrachtigt werden.

Erfolgte Information tiber die Nutzung von E-Mail und Internet durch die Sana ITS

unter spezieller Beriicksichtigung sicherheitstechnischer Aspekte.

Unterzeichnung und Abgabe der als Anlage 1 beigefiigten Einwilligungserklarung.
Dadurch gestatten Sie auch die private Nutzung im Rahmen der Regelungen unter

Ziff. 7 zu protokollieren und zu kontrollieren.

Bitte beachten Sie, dass Sie fiir den Fall keine Einwilligungserklarung abgeben zu
wollen keinerlei Nachteile im Hinblick auf lhr Arbeitsverhiltnis zu erwarten haben. In
diesem Fall ist die Nutzung der informationstechnischen Einrichtungen ausschlieRlich

auf dienstliche Zwecke beschrankt. Eine private Nutzung ist ausdriicklich untersagt.

6. Verhaltensgrundsatze

6.1.

Unzulassig ist jede absichtliche oder wissentliche Nutzung des Internets, die geeignet
ist, den Interessen von Sana oder deren Ansehen in der Offentlichkeit zu schaden,
die Sicherheit des Unternehmensnetzes zu gefahrden oder die gegen geltendes
Recht versté3t. Dies gilt insbesondere fiir

- das Abrufen von fir die Sana kostenpflichtigen Informationen fiir den
Privatgebrauch,

- Verfolgung kommerzieller oder sonstiger geschéftlicher Zwecke im Rahmen der
privaten Nutzung,

- das Abrufen oder Verbreiten von Inhalten, die gegen Persénlichkeitsrechte,
urheberrechtliche oder strafrechtliche Bestimmungen verstoRen,

- das Laden bzw. Kopieren (Download) von urheberrechtlich geschiitzten Dateien
bzw. Werken (insbesondere Musikstiicke, Videoclips, Software, Texte) aus dem
Internet,

- das Abrufen oder Verbreiten von beleidigenden, verleumderischen,
verfassungsfeindlichen, rassistischen, sexistischen, gewaltverherrlichenden oder

pornografischen AuRerungen oder Abbildungen,
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6.2.

6.3.

6.4.

6.5.

- das Abrufen von Internetinformationen bei bekannter Deaktivierung von

Sicherheitsmechanismen (z.B. Firewall oder Virenschutzprogramme)

- die private Verbreitung von AuBerungen, die den Eindruck erwecken kénnen, sie

geschehen im Namen von Sana.

Stdérungen und Defekte informationstechnischer Einrichtungen, unerklarliche
Ereignisse, wie z.B. ungewd&hnliches Systemverhalten, unklarer Verlust von Daten
oder Programmen, Verdacht auf Viren und nicht autorisierte Zugriffe sind sofort der

Administration der Sana ITS zu melden.

Neben der grundsétzlichen Information zur Nutzung von Internetdiensten und E-Mails

ist den Weisungen der Sana ITS zur Nutzung Folge zu leisten.

Passwdrter dirfen nicht offen einsehbar hinterlegt werden, nicht als Notiz in den
Buroraumen noch in Dateien oder auf Datentragern abgelegt werden. Die Weitergabe

des Passworts an dritte Personen ist untersagt.

Jeder Mitarbeiter ist angehalten, nicht mehr benétigte Dateien und E-Mails fur
betriebliche Belange regelm&Rig und zeitnah zu Iéschen und damit dazu beizutragen,
dass die Datenbesténde Gberschaubar bleiben und die Kosten der Datenhaltung und

Datensicherung in vertretbaren Rahmen bleiben.

7. Protokollierung und Kontrolle

7.1

7.2.

Die Verbindungsdaten fiir den Internet-Zugang werden mit Angabe von
- Datum und Uhrzeit des Zugriffs

- Zieladresse (URL) des Zugriffs

- Adresse von Absender und Empfanger

- Ubertragener Datenmenge

- ggf. Fehlercodes

von der Sana Klinken AG bzw. deren Dienstleister, der Sana ITS, protokolliert.

Die Protokolle werden grundséatzlich nur zu Zwecken der
- anlassbezogenen Auswertungen gem. 6.5

- Analyse und Korrektur technischer Fehler
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7.3.

7.4.

7.5.

7.6.

Gewabhrleistung der Systemsicherheit

- Optimierung des Netzes

- statistischen Auswertungen des Gesamtnutzungsvolumens
- Stichprobenkontrollen gemani Nr. 6.4
- Befragung durch staatliche Behoren

verwendet.

Die Protokolle werden regelmaBig durch Sana ITS gepriift und es finden Stichproben
statt, dabei werden Zugriffe auf Webseiten gepriift und analysiert. Gleiches gilt bei
Stérungen im Mailverkehr, insbesondere bei blockierten Mails.

Solite bei den Analysen ein Personenbezug unvermeidbar sein, wird der 6rtlich
zustandige Datenschutzbeauftragte unverziglich informiert sowie der Bereich

Personal und Tarifwesen zu den Auswertungen hinzugezogen.

Bei Verdacht auf missbrauchliche oder unerlaubte Nutzung kénnen Protokolldaten
zur Klarung der Ursache ausgewertet werden (anlassbezogene inhaltliche
Auswertung). Dies erfolgt unter Beteiligung des zusténdigen
Datenschutzbeauftragten, der Sana ITS und dem Bereich Personal und Tarifwesen.
Im Falle von technischen Stérungen und Gefahr im Verzug, kénnen die zustandigen
IT-Verantwortlichen unverziiglich die geeigneten MaRnahmen ergreifen, um einen
geordneten Betrieb schnellstméglich wiederherzustellen. Sie sind verpflichtet,
nachtraglich den zusténdigen Datenschutzbeauftragten iiber die getroffenen

MalRnahmen zu unterrichten.

Die Protokolldaten werden spatestens 3 Monate nach Ihrer Erstellung geldscht,

sofern nicht anderweitige Aufbewahrungsfristen zu beriicksichtigen sind.

Eine Unterscheidung von dienstlicher und privater Nutzung erfolgt nicht. Die
Protokollierung und Kontrolle gemaR der vorstehenden Regelungen erstrecken sich

daher auch auf den Bereich der privaten Nutzung der Internet- und E-Mail-Dienste.

8. Behandlung eingehender E-Mails
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8.1

8.2.

8.3.

8.4.

Ist eine eingegangene Nachricht oder deren Anlage nicht lesbar, ist die Hotline der
Sana ITS (Tel.Nr.: 089/ 678 204 — 470; mailto: hotline@sana.de) zu informieren. Uber

dort vorgehaltene Programme kénnen die meisten Dateiformate dargestellt werden.

E-Mails mit schadlichen Anhangen werden wie folgt behandelt:

1. Alle Elemente, die von den eingerichteten Sicherheitsmechanismen als schadlich
identifiziert werden, werden geldscht. Der Empfanger wird tber diese Léschung
informiert. Die L&schung kann aus technischen Griinden nicht riickgangig

gemacht werden.

2. E-Mails mit Anh&ngen, bei denen die technischen Schutzsysteme die Anhange
nicht 6ffnen konnen, werden zu einer Quarantanestation weitergeleitet. Die
Administration der Sana ITS prift auf Anforderung manuell die Unbedenklichkeit

der E-Mail und leitet sie an den Empfanger weiter oder ldscht sie.

In beiden Fallen erhdlt der ausfihrende Systemadministrator zwangsweise

Kenntnisse tiber den Inhalt der Mail.

Elektronische Wurfsendungen oder SPAM / Mails, die offensichtlich ohne dienstlichen
oder persénlichen Bezug sind oder den Absender nicht oder nicht hinreichend
erkennen lassen (nicht vertrauenswiirdige E-Mails), sind nicht zu éffnen, sondern
unmittelbar nach dem Erkennen als solche zu I6schen. Die Sana Kliniken AG behélt
sich vor, zur Vermeidung einer vermeidbaren Uberbeanspruchung der Systeme
eingehende Mail mittels automatisierter Programme auf ,SPAM* zu tUberpriifen und

gegebenenfalls deren Ubertragung zu blockieren.

Die vorstehenden Regelungen zur E-Mail Nutzung gelten gleichermaRen fir die
Nutzung von ,Newsgroups” und die Nutzung des Internets. Generell untersagt ist die
Nutzung der Sana Mailadresse (oder einer anderen Sana User ID) in éffentlichen
Chat — Raumen oder als Angabe, bei der die Zusendung von sog. SPAM — Mails zu
erwarten ist.

Heruntergeladene private Daten durfen nur lokal auf den jeweiligen PC's oder

Notebooks des Arbeitnehmers gespeichert werden und nicht auf den IT-Systemen
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der Sana. Eine Datensicherung der lokalen Speichermedien durch Sana oder Sana
ITS erfolgt nicht. Der Arbeitnehmer ist deshalb fiir Datenintegritdt und Datensicherheit

selbst verantwortlich.
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9. VerstoBe
Zuwiderhandlungen und Verstdfe gegen diese Richtlinie oder andere Regelungen
zum Datenschutz und zur Datensicherheit kbnnen arbeitsvertraglich verfolgt werden.

VerstolRe konnen aulerdem strafrechtliche Konsequenzen haben.

10. Salvatorische Klausel
Sollten einzelne Bestimmungen dieser Richtlinie unwirksam oder undurchfiihrbar sein
oder nach in Kraft treten unwirksam oder undurchfiihrbar werden, bleibt davon die
Wirksamkeit der Richtlinie im Ubrigen unberiihrt. An die Stelle der unwirksamen oder
undurchfiihrbaren Bestimmung soll diejenige wirksame und durchfiihrbare Regelung
treten, deren Wirkungen der wirtschaftlichen Zielsetzung am nachsten kommen, die
die Sana mit der unwirksamen bzw. undurchfilhrbaren Bestimmung verfolgt haben.
Die vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich die

Richtlinie als lickenhaft erweist

11. Schlussbestimmungen

Diese Richtlinie tritt mit ihrer Bekanntgabe in Kraft.

Als Anlage sind dieser Richtlinie beigeflgt:
- Informationen des Dienstleisters Sana IT Services GmbH uber die Nutzung von
E-Mail und Internet bei der Sana Kliniken AG*

- ,Einwilligungserklarung fur die Nutzung elektronischer Kommunikationssysteme
am Arbeitsplatz".

Durch die Einwilligungserkldrung bestatigen Sie:

- den Erhalt einer Abschrift dieser Richtlinie,

- die Kenntnisnahme dieser Richtlinie,

- die Einhaltung der vorstehenden Regelungen sowie

- den Erhalt der Information zur Nutzung von E-Mail und Internet.

Eine zweite Ausfertigung der Einwilligungserklarung erhalt die Sana IT Services’

GmbH, eine dritte Ausfertigung wird zur Personalakte genommen.
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12. Kontakt
Sana Kliniken AG
Bereich Personal und Tarifwesen
Oskar-Messter-Strasse 24
85737 Ismaning
089 /678 204 181

Sana Kliniken AG
Ismaning, 01.04.2010

1
sana

Sana IT Services GmbH
Oskar-Messter-Strasse 24
85737 Ismaning

089 /678204 470
hotline@sana.de
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